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AGENDA

Logi i wiecej: wszystkie mozliwe Zrodta zapisanych zdarzen
v Syslog, journald i dmesg - co, gdzie i dlaczego jest logowane (lub nie)
Gdzie i jak poza /var/log szukac logow ustug i aplikacji
Nie tylko historia Basha - przydatne $lady po uzyciu narzedzi administracyjnych/programistycznych
Auditd/SELinux - czego ciekawego mozna sie dowiedzie¢ z ich logow
Co sie dzieje w kontenerach
Metryki wydajnosci (CPU/RAM/I0) a wtamania i analiza' powtamaniowa
0 prewencji - jak sensownie zbierac logi, jak silnie' monitorowac najwazniejsze dla nas procesy i pliki

v
v
v
v
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Analiza i wizualizacja aktywnosci sieciowej

v Czy mozna zauwazyé nietypowy ruch (eksfiltracja danych, komunikacja z C2),
nie majac duzego i ciezkiego IDS-a
v Nie tylko tcpdump i Wireshark - gar$¢ mniej znanych narzedzi, ktére warto mie¢ pod reka

Przeglad technik ukrywania sie stosowanych przez wtamywaczy oraz sposoby ich wykrywania

v Fatszywe nazwy procesow, pozornie nieistniejgce/ukryte pliki i inne triki
v Nieoczywiste lokalizacje ztosliwych plikow i ustawien, persystencja
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